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1. INTRODUCCION

La Real Academia Espanola define la privacidad como “Facultad de una persona de prevenir la difusion de
datos pertenecientes a su vida privada que, sin ser difamatorios niperjudiciales, esta desea que no sean
divulgados”, ello implica que la informacion que incide en la esfera intima de las personas puede ser utilizada
para afectar su dignidad y porende, es necesario garantizar que dicha informacion sea protegida y garantizar
el derechoa la privacidad definido como aquel que tiene todo individuo a separar aspectos de su vidaprivada
del escrutinio publico.

La Constitucion Politica de los Estados Unidos Mexicanos en su articulo 6° establece el derecho de toda
persona a acceder sin restricciones a la informacion publica, en posesion del Estado mexicano y como parte
de los principios en materia de acceso a la informacion,se establece el respeto ala privacidad al indicar que
“La informacion que se refiere a la vidaprivada y los datos personales sera protegida en los términos y con
las excepciones que fijen las leyes”, mientras que en el articulo 16 establece el derecho a la proteccién de
losdatos personales de los particulares, asi como al acceso, rectificacion, cancelacion, asi comoa manifestar
Su oposicién a que sean tratados.

Si bien es cierto, toda la informacién generada, obtenida, adquirida, transformada o en posesién de los
sujetos obligados en el &mbito federal, es de caracter publico, también loes que existen excepciones por
las cuales la informacién debe ser clasificada en términosde Ley, entre ella, la concerniente a los datos
personales de las personas fisicas.

En tal sentido, la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados tiene,
entre otros, el objetivo de “Garantizar que toda persona pueda ejercer el derecho ala proteccién de los datos
personales” y define los deberes y obligaciones de lossujetos obligados a garantizar la Seguridad y
Confidencialidad de los datos personales en su posesion, por lo que atenderan la debida obtencién, uso,
manejo, almacenamiento y en su caso, transferencia.
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2, OBJETIVO

La presente politica define las reglas y elementos relacionados con los tratamientos de los datos
personales tanto de los servidores publicos como de los particulares que acuden alInstituto
Mexicano de Tecnologia del Agua (IMTA) para los efectos relacionados con la administracion, uso
0 aprovechamiento en temas hidricos. Su proposito es asegurar que los datos personales que el
IMTA resguarde en el ejercicio de sus facultades sean procesados de manera coherente con los
Principios de Proteccion de Datos Personales.

3. APLICACION

Esta politica se aplica a todos los datos personales que, por motivo del ejercicio de las facultades
de Ley, el IMTA procesa ya sea de manera manual o automatizada desde suobtencion, uso,
registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusién,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia hasta su
eliminacion.

El cumplimiento de esta politica es obligatorio para todo el personal del IMTA.

4. TERMINOS Y DEFINICIONES

Para efectos de la presente politica, los términos aplicables a la proteccién de datos
personales refieren a los siguientes conceptos:

e IMTA: Instituto Mexicano de Tecnologia del Agua.

e Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de
los datos personales mediante la cual expresa su acuerdo al tratamiento de éstos, dicha
voluntad se puede dar ya sea por medio de una declaracion por escrito u oral o a través
de una clara accién afirmativa.

o Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando suidentidad pueda
determinarse directa o indirectamente a través de cualquier informacion. Los datos
personales incluyen datos biogréaficos (biodatos), tales como el nombre, sexo, estado civil, la
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fechay el lugar de nacimiento, el pais de origen, el pais donde vive, el niumero de registro
individual, la ocupacion, la religién y el origen étnico; datos biométricos® tales como una
fotografia, una huella dactilar, una imagen del rostro o del iris, asi como cualquier
manifestacion de opinion acerca de la persona, tales como evaluaciones de su condicion
y/o necesidades especificas.

e Datos personales sensibles: Aquellos que se refieren a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacion genética, creencias religiosas, filosoficas y morales, opiniones.

e Filtracién de datos personales: Una violacion de la seguridad de los datos que conduce
a la destruccién, pérdida, alteracion, divulgaciéon no autorizada o acceso accidental o
ilegal/ilicita de datos personales transferidos, almacenados o de otro modo procesados.

e Terceros: Cualquier persona fisica o juridica distinta al titular de los datos, el IMTA o0 un
organismo garante.

e INAI Instituto Nacional de Transparencia, Acceso a la Informaciéon y Proteccion de Datos
Personales en su caracter de Organo Garante con autonomia constitucional especializados
en materia de acceso a la informacion y proteccion de datospersonales, en términos de los
articulos 60. y 116, fraccion VIII de la ConstitucionPolitica de los Estados Unidos Mexicanos
y 3 fraccién XXIV de la LGPDPPSO.

e LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion de los Sujetos
Obligados.

e Evaluacion del impacto en la proteccion de datos personales: Documento mediante el
cual los sujetos obligados que pretendan poner en operacién o modificar politicas
publicas, programas, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamientointensivo o relevante de datos
personales, valorar los impactos reales respecto dedeterminado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los deberes de los responsables y
encargados, previstos en la normativa aplicable. Proceso para evaluar los impactos sobre

! Los datos biométricos son los datos personales relativos a las caracteristicas Gnicas del ser humano, sean fisicas, fisioldgicas o asociadas al comportamiento, que
faciliten y garanticen la identificacién de un individuo (persona fisica), mediante sistemas o procedimientos tecnoldgicos.
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la proteccion de los interesados en el procesamiento de sus datos personales y para
identificar acciones correctivas,segun sea necesario, con el fin de evitar o minimizar tales
impactos.

Oficial de proteccion de datos: El funcionario del IMTA perteneciente a la Unidad de
Transparencia que supervisa, monitorea e informa sobre el cumplimientode esta Politica,
que en su caso sea nombrado para tales efectos.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre ypor
cuenta del responsable.

Unidad Administrativa: Instancias previstas en el Manual de Organizacion del IMTAy que
cuentan o pueden contar con la informacion.,

Unidad de Transparencia Instancia a la que hace referencia el articulo 45 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

Aviso de privacidad: Documento disponible al titular de forma fisica, electronica o en
cualquier formato generado por el responsable, para informarle los propésitos deltratamiento
de los datos personales que proporciona.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacién Publica.

Derechos ARCO: Derechos de Acceso, Rectificacion, Cancelacion y Oposicion al
tratamiento de datos personales.

Lineamientos Generales:Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable: Conforme a la LGPDPPSO es la Comision Nacional del Agua en su
caracter de Sujeto Obligado como autoridad del Poder Ejecutivo y que decide sobreel
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tratamiento de datos personales.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Comunicacion de datos personales dentro o fuera del territorio nacional,
realizada a una persona distinta del titular, del IMTA en su caracter de responsable o de los
encargados.

Tratamiento de datos personales: Cualquier operacibn o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion, conservacion,
elaboracioén, utilizacion, comunicacion, difusiéon, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicionde datos personales.

5. PRINCIPIOS

Principios del Procesamiento de Datos Personales

Todos los servidores publicos del IMTA deben respetar y aplicar los siguientes principios
basicos en el tratamiento de datos personales:

V.
VI
VI,

Licitud

Finalidad
Lealtad
Consentimiento
Calidad
Proporcionalidad
Informacion
Responsabilidad

Tratamiento Legitimo y Justo

El tratamiento de datos personales sélo se llevara a cabo sujetandose a las facultades o
atribuciones expresadas en la normatividad aplicable. El IMTA so6lo podré tratar datos personales
con base enlo siguiente;

Para el cumplimiento de su mandato de Ley.
Con el consentimiento del titular, salvo los casos de excepcionestablecidos en el
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articulo 22 de la LGPDPPSO.
ll.  Para garantizar la proteccion y seguridad de los titulares o de otrosindividuos.

Finalidad

Los datos personales deben ser recopilados para uno o mas propositos concretos, licitos,
explicitos y legitimos y no deben ser tratados de manera incompatible con tales propadsitos.

Objeto y Proporcionalidad

El tratamiento de datos personales debe ser proporcionado a las finalidades que justifica su
tratamiento. Por lo tanto, los datos que se traten deben ser adecuados, relevantes y estrictamente
necesarios para la finalidad que justifica su tratamiento, y no deben excederese propdsito.

Calidad de los Datos

Los datos personales deben ser registrados y mantenidos de manera precisa para garantizar que
cumplen con las finalidades para las que se tratan. EI IMTA deberé adoptar las medidas necesarias
para mantenerlos exactos, completos, correctos y actualizados.

Confidencialidad

Los servidores publicos del IMTA deben mantener la confidencialidad de los datos personales
durante su tratamiento, desde su obtencion hasta su supresién conforme a la normativa
archivistica aplicable, que resulte en su eliminacién, borrado o destruccién bajo las medidas de
seguridad correspondiente.

Seguridad

Con el fin de garantizar la confidencialidad, integridad y disponibilidad de los datos personales, es
necesario poner en practica adecuadas medidas de seguridad de caracter administrativo, fisicoy
técnico que permitan protegerlos contra dafio, pérdida, alteracion,destruccion o su uso, acceso o
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tratamiento no autorizado.

Seguimiento y Rendicion de Cuentas

Con el fin de garantizar el cumplimiento del principio de responsabilidad y rendir cuentas sobre el
tratamiento de los datos personales, el IMTA, a través del Comité de Transparencia, instrumentara
un Programa de Proteccion de Datos Personales mediante el cual se gestionen las acciones en la
materia y verifique el cumplimiento de la presente politica.

6. DERECHOS DEL TITULAR
Informacion

Al recabar los datos personales el IMTA, pondra a disposicion los avisos de privacidadsimplificado
e integral (segun sea el caso) de los tratamientos en los que se obtienen los datosdirectamente del
titular, redactado y estructurado de manera clara y sencilla en un lenguaje que sea comprensible,
afin de informar al titular de los datos lo siguiente:

I. Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquellas que requieren de su consentimiento.

. Cuando se realicen transferencias a terceros de dichos datos que requieran
consentimiento, se debera informar a quienes se transfierenlos datosy las finalidades de la
transferencia.

lll.  Los mecanismos y medios disponibles para que el titular pueda, en su caso, manifestar su
negativa al tratamiento o transferencia de sus datos.

IV. Los datos personales que seran sometidos al tratamiento, distinguiendo aquellos que
requieren consentimiento del titular.

V. Elfundamento legal del tratamiento.

VI.  Los mecanismos, medios y procedimientos de solicitar el acceso a susdatos personales,
o la rectificacion, eliminacién u oposicién al tratamiento de éstos.
VII.  Eldomicilio de la Unidad de Transparencia.
VIIl.  Los medios para comunicar los cambios al aviso de privacidad.

Ejercicio de Derechos ARCO (Acceso, Rectificacion, Cancelacion u Oposicion)

A solicitud del titular de los datos, el IMTA procedera conforme a lo siguiente:
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Derecho de Acceso

Al solicitar el acceso, el titular tiene derecho a ser informado sobre los datos personales que
se encuentran en las bases de datos, sistemas, archivos, registros o expedientes del IMTA,
asi como conocer las condiciones y generalidades del tratamiento que se les da, por lo que
la debe responder, segun sea el caso:

I Confirmar si los datos relacionados con él o ella han sido, estd siendo oseran
procesados.

Il. Informacién sobre los datos personales que se procesan, el propdésito(s) para el
procesamiento de estos datos y los encargados y/o terceros alos que dichos datos
han sido, estan siendo o seran transferidos.

Rectificacion

El titular puede solicitar al IMTA la correccién de los datos personales en suposesion,
cuando éstos sean inexactos, incompletos erroneos o no se encuentren actualizados, para
lo cual el IMTA podré realizar las correcciones correspondientes.

Nota: Para efectos de la procedencia, el IMTA debe solicitar la evidencia relativa a la
inexactitud o al caracter incompleto de estos datos.

Cancelacion

El titular tiene la opcién de solicitar que los datos personales sean suprimidos o eliminados,
de tal manera que, en caso de ser procedente, el IMTA deberd bloquearlos v,
posteriormente, suprimirlos de los archivos, registros, expedientes, sistemas o bases de
datos en que se encuentren.

Oposicién

En titular de datos podra oponerse al procesamiento de sus datos personales cuando
existen motivos legitimos relacionados con su situacion personal especifica.Si se justifica la

objecion, el IMTA procedera a cancelar el tratamiento de los datos personales en cuestion.

En el caso de que se declare la inexistencia de los datos personales, debera confirmarse por
el Comité de Transparencia a través de una resolucién debidamente fundada y motivada.
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Modalidades de Solicitudes

Las solicitudes de ejercicio de derechos ARCO, pueden ser realizadas por el titular de datoso su
representante legal, o, en el caso de un menor de edad o personas en estado de interdiccion, por
un padre o tutor legal segun corresponda. Las solicitudes deben ser presentadas por escrito
acompafadas de la documentacion que acredite la personalidad.

Para dar respuesta a las solicitudes, el IMTA debera asegurarse de la identidad de lapersona que
realiza la solicitud. Se requiere que el titular y/o el representante acredite lapersonalidad mediante:

I. La presentacion de una carta poder simple suscrita ante dostestigos, anexando copia
simple de sus identificaciones oficiales.
II.  Mediante instrumento publico (documento suscrito por un Notario Publico).
[ll.  Acudiendo a declarar en comparecencia el titular y su representante.

Registro y Respuesta

El IMTA deberé llevar un registro de las solicitudes de ejercicio de derechos ARCO, susrepuestas,
los plazos de atencién.

La respuesta a las solicitudes de ejercicio de derechos ARCO no debera exceder el plazo deveinte
dias habiles contados a partir del dia siguiente a la recepcion de la solicitud; dicho plazo podra ser
ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen lascircunstancias, y siempre
y cuando se le notifique al titular dentro del plazo de respuesta.

En caso de resultar procedente, debera hacerse efectivo en un plazo que no podra excederde quince
dias contados a partir del dia siguiente en que se haya notificado la respuesta altitular.

No Procedencia del ejercicio de los Derechos ARCO

El IMTA no estara obligada a dar respuesta a las solicitudes del ejercicio de los derechos ARCO
cuando:

. El titular o su representante no estén debidamente acreditados.
. Los datos personales no se encuentren en su posesion o la cancelaciéon u oposicién haya
sido previamente realizada.
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Exista un impedimento legal, se obstaculicen actuaciones judiciales o administrativas o
bien, exista una resolucién de autoridad competente que lo restrinja

El responsable no sea competente.

Sean necesarios para proteger intereses juridicamente tutelados del titular o se lesionen
los derechos de un tercero.

Sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por el
titular.

En funcién de sus atribuciones legales el uso cotidiano, resguardo y manejo sean
necesarios y proporcionales para mantener la integridad, estabilidad y permanenciadel
Estado mexicano.

Los datos personales sean parte de la informacion que las entidades sujetas a la
regulacion y supervision financiera le hayan proporcionado, en cumplimiento a
requerimientos de dicha informacion sobre sus operaciones, organizacion vy
actividades.

En dichos casos, el IMTA deberé informar al titular el motivo de la no procedencia, en el plazo de
hasta veinte dias, acompafiando en su caso, las pruebas que resulten pertinentes.

Recurso De Revision

En el caso de que el titular o su representante, no estén conformes con la respuesta otorgada por
el IMTA, o bien que no se haya dado respuesta dentro del plazo establecido, podran interponer un
recurso de revision, dentro de un plazo que no podréa exceder de quince dias contados a partir del
siguiente a la fecha de la notificacion de la respuesta.

El recurso de revision procederéa en los siguientes supuestos:

VI,
VII.

Se clasifiquen como confidenciales los datos personales sin que se cumplan las
caracteristicas sefialadas en las leyes que resulten aplicables.

Se declare la inexistencia, la incompetencia, se entreguen datos incompletos o queno
correspondan con lo solicitado.

Se niegue el acceso, rectificacion, cancelacion u oposicion de datos personales,

No se dé trdmite, 0 no se dé respuesta a una solicitud para el ejercicio de los derechosARCO
dentro de los plazos establecidos.

Se entregue 0 ponga a disposicion datos personales en una modalidad o formatodistinto
al solicitado, o en un formato incomprensible.

Eltitular se inconforme con los costos de reproduccién, envio o tiempos de entrega.

Se obstaculice el ejercicio de los derechos ARCO, aun y cundo éstos procedan.

Pagina 12 de 20



MEDIO AMBIENTE (& IMT

INSTITUTO MEXICANG

DE TECNOLOGIA DEL AGUA

7. DEBERES EN EL TRATAMIENTO DE DATOS PERSONALES
Confidencialidad de los Datos Personales

Los datos personales son clasificados como confidenciales; caracteristica que debe ser
respetada en todo momento al realizar su tratamiento.

A efecto de garantizar y respetar la confidencialidad, los datos personales deben ser archivados y
almacenados de manera que sean accesibles sélo al personal autorizado y transferidos solo a
través del uso de medios de comunicacion protegidos para evitar cualquier divulgacion, dafio o uso
indebido.

Seguridad de Datos Personales

ElI IMTA debe establecer y mantener las medidas de seguridad para proteger los Datos Personales,
contra dafio, pérdida, alteraciéon, destruccién o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.

Para el cumplimiento de la presente Politica el IMTA, independientemente del tipo de sistema
en que se encuentren los datos personales o del tipo de tratamiento que se les realice, debera
implementar las siguientes medidas de seguridad:

1. Medidas administrativas:
Incluyen las siguientes:

I. El desarrollo de politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacion a nivel organizacional.
II.  ldentificacion, clasificacién y borrado seguro de la informacion.
lll.  Sensibilizacion y capacitacion del personal, en materia de protecciénde datos
personales.

2. Medidas fisicas:

Destinadas a proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento entre las cuales se consideran las siguientes:

l. Prevenir el acceso no autorizado, dafo o interferencia a las instalaciones, areas criticas,
recursos e informacion.
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II.  Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de las instalaciones.

lll.  Proveer mantenimiento eficaz a los equipos que contienen o almacenan datos
personales para asegurar su disponibilidad e integridad.

3. Medidas técnicas:

Incluyen acciones y mecanismos que se valen de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento, entre otras:

I.  Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,
sea por usuarios identificados y autorizados.
II.  Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones.
lll. Revisar la configuracion de seguridad en la adquisicién, operacion, desarrollo y
mantenimiento del software y hardware.
IV. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Estas medidas de seguridad deberan describirse en el Documento de Seguridad para la
Proteccién de Datos Personales que emita el IMTA.

El IMTA debera tomar todas las medidas necesarias y posibles para evitar la filtracibnde datos
personales, mediante la reubicacion, o, como ultimo recurso, la destruccién de losexpedientes
individuales, ya sean en papel o soporte informético, que contienen datos personales,
conforme a la normatividad de archivos aplicable, con el fin de evitar cualquierperjuicio a los
titulares de los datos.

Precision de los Datos Personales

El IMTA debera mantener actualizados los registros de datos personales cuando seanecesario y
verificarlos periédicamente para lo cual podra corregir o eliminar los datosregistrados en sus
sistemas que son inexactos, incompletos, innecesarios o excesivos.

Se considera que los datos personales son precisos y cumplen con los pardmetros de calidad
cuando éstos son proporcionados directamente por el titular y hasta que éste no manifieste y
acredite lo contrario.
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Vulneraciones de Datos Personales
Se consideraran como vulneraciones de seguridad, al menos, las siguientes:

I La pérdida o destruccion no autorizada
I, El robo, extravio o copia no autorizada.
Il El uso, acceso o tratamiento no autorizado.
\Y2 El dafio, la alteracion o modificacidon no autorizada.

En caso de que ocurra una vulneracion a la seguridad, el IMTA debera llevar una bitacora del
suceso que incluya las acciones implementadas; en caso de que la vulneracion afecte de forma
significativa los derechos patrimoniales o morales, debera informar al INAI como a los titulares
afectados, en cuanto se confirme que ocurrié la vulneracion y que hayarealizado la revision
exhaustiva de la magnitud de la afectacion.

Para tal efecto, el servidor publico que haya identificado la vulneracién de datos personalesestara
obligado a notificar al titular de la unidad administrativa lo mas pronto posible a efecto de que se
registre adecuadamente.

Evaluaciones de Impacto de Proteccion de Datos Personales

El IMTA est4 obligada a llevar a cabo una Evaluacion de impacto en la proteccion dedatos
personales cuando se esta en presencia de un tratamiento intensivo o relevante deeste tipo de
datos, lo cual se considera cuando:

. Existen riesgos inherentes a los datos personales a tratar.
. Se tratan datos personales sensibles.
I, Se efectian o pretendan efectuar transferencias de datos personales.

En tal sentido, cuando pretenda poner en operacion o modificar politicas publicas, sistemas o
plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia que impliquen el
tratamiento intensivo o relevante de datos personales, se debera realizaruna Evaluacion de impacto
en la proteccidn de datos personales, y presentarla ante el INAl,quien podra emitir recomendaciones
no vinculantes especializadas en la materia.

En la evaluacion de impacto en la proteccion de datos personales, se debera sefalar, al menos, la
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siguiente informacion:

} La descripcion de la politica publica, programa, sistema o plataforma informatica,
aplicacion electronica o cualquier otra tecnologia que implique un tratamiento intensivo
o relevante de datos personales que pretenda poner en operacion o modificar.

I, Lajustificacion.

. La representacion del ciclo de vida de los datos personales a tratar.

V. La identificacién, analisis y descripcion de la gestién de los riesgosinherentes para la
proteccion de los datos personales.

V. El analisis de cumplimiento normativo en materia de proteccién dedatos personales.

VI, Los resultados de la o las consultas externas que, en su caso, seefectien.

VI, La opinion técnica de la Unidad de Transparencia o del oficial deproteccién de datos
personales, en su caso.

VIIL. Cualquier otra informacion que se considere conveniente hacer delconocimiento del
INAL.

Conservaciony Supresion

Los datos personales que no se registran en los expedientes de casos individuales no deberan
conservarse mas tiempo de lo necesario de acuerdo con la finalidad para el cualfueron
recolectados.

Todos los archivos de casos individuales, ya sean abiertos o cerrados en los que se resguarden
datos personales, se ajustaran a los procedimientos relativos a la administracion de archivos y se
sujetaran a los plazos de conservacién segun lo sefialadoen los instrumentos de clasificacion
archivistica, y el periodo de blogueo en el que los datospersonales no podran ser objeto de
tratamiento, una vez cumplida la finalidad para la cualfueron recabados, hasta el plazo de
prescripcion legal o contractual de éstas; una vez transcurrido, se procedera a su cancelaciony
baja archivistica que resulte enlaeliminacién,borrado o destruccién de los datos personales bajo las
medidas de seguridad establecidasen la presente politica.

En la supresion de los datos personales, independientemente de el o los medios de
almacenamiento, fisicos y/o electronicos, el IMTA deberéa utilizar métodos y técnicaspara su
eliminacion definitiva en los que se asegure la irreversibilidad del proceso, segarantice el
cumplimiento de los deberes de seguridad y confidencialidad y dicho procesosea favorable al
medio ambiente.

8. PROCESAMIENTO DE DATOS POR PARTE DE LOS ENCARGADQOS
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Cumplimiento de la Politica

En términos de la presente politica, se denomina Encargado a la persona fisica o juridica,publica
o0 privada, trate datos personales a nombre y por cuenta del IMTA, en estesentido, en el momento
en que la recopilacion y el tratamiento se lleva a cabo por el encargado, éste debera respetar y
aplicar las normas y principios de proteccién de datospersonales que figuran en la presente
Politica, incluyendo aquellas aplicables cuando se llevan a cabo transferencias.

Relacion entre el IMTA y el Encargado

La relacion entre el IMTA y el encargado debera estar formalizada mediante contrato o cualquier
otro instrumento juridico en el que se debera prever, al menos, las siguientesclausulas generales
respecto de los tratamientos que a su hombre e instruccion realice:

I.  Realizar el tratamiento conforme a las instrucciones.
II.  Abstenerse de tratar los datos personales para finalidades distintas.
lll.  Implementar las medidas de seguridad aplicables.
IV.  Informar cuando ocurra una vulneracion.
V. Guardar confidencialidad respecto de los datos personales tratados.
VI.  Suprimir o devolver los datos personales objeto de tratamiento.
VII.  Abstenerse de transferir los datos personales salvo disposicion expresa del IMTA, o que
la comunicacién derive de una subcontratacion, o por mandato expreso de la autoridad
competente.

El IMTA debe verificar que el tratamiento de datos personales satisface la presente politica.

Subcontratacion

Siempre y cuando medie la autorizacion expresa del IMTA, el encargado podra, subcontratar
servicios que impliquen el tratamiento de datos personales, en cuyo caso, elsubcontratado asumira
el caracter de encargado y estara sujeto a lo que dicta la presentepolitica.

Terminacion de la Relacion Juridica

Al concluir la relacién juridica con el IMTA, el Encargado debera suprimir o devolver los datos
personales objeto de tratamiento, salvo que exista disposicién legal para su conservacion.
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9. TRANSFERENCIAS

En el ejercicio de sus atribuciones del IMTA puede transferir datos personales a una persona
distinta del titular o encargado, siempre y cuando el receptor proporcione un nivelde proteccion de
datos acorde al establecido en la presente Politica.

Las transferencias deberan formalizarse mediante la suscripciébn de clausulas contractuales,
convenios de colaboracion o cualquier otro instrumento juridico, que defina el alcance del
tratamiento, las obligaciones y responsabilidades asumidas por las partes, salvo cuando la
transferencia se realice entre responsables en virtud del cumplimiento deuna disposicion legal o
en el ejercicio de sus atribuciones para el caso en que la transferencia sea nacional, o bien, cuando
se encuentre prevista en una ley o tratado suscrito y ratificado por México, 0 a peticion de una
autoridad extranjera u organismo internacional homologo competente en su caracter de receptor,
cuando la transferencia sea internacional.

El IMTA debera asegurarse de que las transferencias se realicen atendiendo lo siguiente:;

I. El receptor de los datos personales debera comprometerse a garantizar la
confidencialidad de los datos personales y utilizarlos Unicamente para los fines para
los que le fueron transferidos.

[I.  Comunicar al receptor el aviso de privacidad para que el tratamientoa realizar se realice
en los términos indicados en el aviso.

lll.  Solo se podran hacer transferencias fuera del territorio nacional cuando el receptor se
obligue a proteger los datos personalesconforme alos principios y deberes establecidos
enlaley.

Las transferencias de datos personales ya sean nacionales o internacionales se encuentran sujetas
al consentimiento de su titular, salvo cuando la transferencia:

e Se realice con otro responsable para el ejercicio de facultades propias, compatibleso
analogas con la finalidad del tratamiento.

o Esté prevista en las leyes, convenios o Tratados Internacionales suscritos y ratificados por
México.

e Sea legalmente exigida para la investigacion y persecucion de los delitos, asi comola
procuracion o administracion de justicia

e Sea precisa para el reconocimiento, ejercicio o defensa de un derecho anteautoridad
competente, siempre y cuando ésta lo solicite, o bien para cumplir con unarelacion juridica
con el titular.

e Seanecesaria para tratamiento medico, previa acreditacion.
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e Seanecesaria por virtud de un contrato celebrado o por celebrar.

Sea necesaria por razones de seguridad nacional.

10.PROGRAMA DE PROTECCION DE DATOS PERSONALES

Organizacion

La organizaciéon para la implementacion y supervision del Programa de Proteccion deDatos
Personales del IMTA se integra por los siguientes actores claves:

l.
.
II.
V.
V.

Comité de Transparencia

Unidad de Transparencia

Titulares de las unidades administrativas
Titulares de area

Enlaces de Proteccion de Datos Personales.

Titulares de las Unidades Administrativas y Enlaces

Los titulares de las unidades administrativas son responsables de establecer y supervisar el
procesamiento de datos personales en sus respectivas unidades administrativas. Por tanto,son los
principales responsables del cumplimiento de la presente politica. Para tal efecto,los titulares de
las unidades administrativas deberan designar un Enlace de proteccion de datos. El Enlace de
proteccion de datos debe, en principio, sera el servidor puablico con lamas alta jerarquia en materia
de proteccion de datos en la unidad administrativa.

El titular de la unidad administrativa, asistido por el Enlace de proteccién de datos, debe
implementar esta politica a través de lo siguiente, entre otros:

Determinar la base legitima aplicable y los fines especificos y legitimos del procesamiento
de datos.

Asegurar la implementacion de medidas de organizacién y seguridad,asi como evaluar la
seguridad de los datos de terceros.

Establecer procedimientos internos, por ejemplo, en la forma de Procedimientos
Operativos Estandares de Proteccion de Datos, que cubran todos los aspectos relevantes
de esta Politica, en particular, enrelacion con el respeto de los derechos de los titulares de
los datos ylas medidas destinadas a garantizar la confidencialidad y seguridad de los
datos.

Asegurar que los aspectos de proteccibn y seguridad de datos se incluyen
adecuadamente en los acuerdos correspondientes a los Encargados del tratamiento de
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los datos personales,
V. Negociar y celebrar acuerdos de transferencia de datos con terceros,segun sea necesario
0 apropiado.

Si es necesario, el titular de la unidad administrativa y/o Enlace de proteccion de datosdeben
buscar la asesoria de la Unidad de Transparencia o en su caso, del Oficial de Proteccion de
Datos en relacion con las consultas con respecto a la aplicacion e interpretacion de la presente
Politica.

De laUnidad de Transparencia

La Unidad de Transparencia del IMTA a través de su personal o a través del Oficial de Proteccion
de Datos, en su caso, desarrollara las siguientes tareas:

I Proporcionar asesoramiento, apoyo Yy capacitaciéon en materia de proteccion de datosy
la presente Politica.

Il.  Mantener el inventario de tratamientos de datos personales proporcionado por los
titulares de las unidades administrativas y losEnlaces de proteccion de datos, incluidos
los acuerdos de transferencia de datos, casos concretos de intercambio de datos por el
IMTA con terceros, evaluaciones de impacto de proteccion dedatos, notificaciones de
filtracion de datos y quejas de los titulares delos datos.

ll.  Fomentar activamente que los titulares de las unidades administrativas y otros actores
pertinentes adopten medidas encaminadas al cumplimiento de esta Politica.

IV. Monitorear y presentar informes sobre el cumplimiento de esta Politica.

La Unidad de Transparencia debera presentar un informe anual sobre la proteccién de datos, al
Comité de Transparencia.

Del Organo Interno de Control

Esta politica no afecta la funcién del Organo Interno de Control (OIC), en especial pararecibir

denuncias de supuesto ejercicio indebido de la funcién publica, por violacién de la confidencialidad
o fraude, y para llevar a cabo inicios de procedimientos de sancion.
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