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INTRODUCCION

La Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados
(LGPDPPSO), define principios y obligaciones necesarias para la proteccion de los datos
personales, misma que se basa en dos deberes: el de confidencialidad y el de seguridad.

Por confidencialidad se entiende que el responsable de la proteccién de los datos
personales, debe establecer controles o mecanismos que tengan por objeto que todas
aguellas personas que lleven a cabo su tratamiento, en cualquiera de sus fases, mantengan
en secreto la informacién, asi como evitar que la informacion sea revelada a personas no
autorizadas y prevenir la divulgacién no autorizada de la misma, obligacién que debe
hacerse cumplir una vez que finalice la relacion juridica con el sujeto obligado, a través de
clausulas de confidencialidad establecidas en los instrumentos juridicos suscritos entre
el responsable del tratamiento y quien tenga acceso a los datos personales?.

En tal sentido, el Instituto Mexicano de Tecnologia del Agua debe establecer controles y
mecanismos que permitan dar cumplimiento al Deber de Confidencialidad establecido en
el articulo 31 de la LGPDPPSO.

OBJETIVO

Definir los controles y mecanismos que habran de seqguir las unidades administrativas para
asegurar que los servidores publicos del IMTA guarden la confidencialidad de los datos
personales que resguardan, tratan o tienen acceso en el ejercicio de sus funciones.

MARCO NORMATIVO
El marco regulatorio es el siguiente:

e Constitucion Politica de los Estados Unidos Mexicanos.

e Ley General de Proteccion de Datos en Posesion de Sujetos Obligados
(LGPDPSO).

e Lineamientos de Proteccion de Datos Personales.

e Lineamientos que deberan observar las dependencias y entidades de
la Administracion Publica Federal en la recepcién, procesamiento, tramite,
resolucion y notificacion de las solicitudes de acceso a datos personales que

! Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales. Guia para cumplir con
los principios y deberes de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
https://home.inai.org.mx/?page_id=3402
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formulen los particulares, con exclusion de las solicitudes de correccion de
dichos datos.

e Lineamientos que deberan observar las dependencias y entidades de la
Administracion Publica Federal, en la recepcién, procesamiento, tramite,
resolucién y notificacidn de las solicitudes de correccidén de datos personales que
formulen los particulares.

CONTROLES Y MECANISMOS DE CONFIDENCIALIDAD

Los controles y mecanismos refieren a la regulacion, ya sea en medio fisico o electrénico,
tendiente a asegurar la integridad de la informacion contenida en un sistema mediante el
cual se realice el tratamiento de datos personales. De esta manera, el Deber de Seguridad
se traduce en el hecho de implementar de forma practica los elementos que permitan
garantizar la confidencialidad de los datos personales.

Asi, los procedimientos de acceso a los sistemas informaticos y administrativos, a través de
usuarios y contrasefias personalizados que se utilizan para resguardar la seguridad de
la informacion, son por tanto controles de confidencialidad.

Adicionalmente, el IMTA ha desarrollado una Politica de Proteccién de Datos
Personales, cuyo cumplimiento es de caracter obligatorio para todo el personal, y en
particular para aquellos que tratan datos personales

La politica establece los lineamientos tendientes a mantener la confidencialidad de los
datos personales que se tratan, entre ellos:

e La obligacion de cumplir con lo establecido en la politica.

e Acceder Unicamente a los datos personales, que sean necesarios para el
desarrollo de sus actividades laborales y/o contractuales.

e No compartir el nombre de usuario y contrasefia que se le asigne.

e Guardar confidencialidad de los datos personales a que tenga acceso.

e Cooperar con las acciones y mecanismos para establecer la gestion, soporte y
revision de la seguridad de la informacion, asi como a la identificacion y clasificacion
de la informacion.

e Informar de forma inmediata a su superior jerarquico, cuando detecte que ha
ocurrido una vulneracién a datos personales y dar a conocer a los titulares, los
informes de vulneracion.

e Asistir a los programas de capacitacion para la proteccion de Datos Personales
gue se lleven a cabo.

o Participar en los planes y programas de sensibilizacion en materia de proteccion
de datos personales.

e Organizacién para la proteccién de Datos Personales.
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De conformidad con el articulo 59 de la LGPDPPSO, la relacién entre el IMTA y los
encargados que realicen el tratamiento de datos personales a nombre de ésta, debera
estar respaldado en la suscripcion de contrato o cualquier otro instrumento juridico, el
cual debera prever al menos las siguientes clausulas de confidencialidad:

.  Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable;
II.  Abstenerse de tratar los datos personales para finalidades distintas
a las instruidas por el responsable;
. Implementar las medidas de seguridad conforme a los
instrumentos juridicos aplicables;
. Informar al responsable cuando ocurra una vulneraciéon a los
datos personales que trata por sus instrucciones;
V. Guardar confidencialidad respecto de los datos personales tratados;
VI.  Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacién juridica con el responsable, siempre y cuando no
exista una prevision legal que exija la conservacion de los datos
personales, y
VIl. ~ Abstenerse de transferir los datos personales salvo en el caso de que
el responsable asi lo determine, o la comunicacién derive de una
subcontratacion, o por mandato expreso de la autoridad competente.

De manera similar, el mecanismo disefiado para el personal que, en el ejercicio de sus
funciones, tiene acceso a datos personales es la Carta Compromiso, mediante la cual los
servidores publicos se comprometen a guardar la confidencialidad de los mismos
(ANEXO I: Formato de Carta compromiso).

Finalmente, el Programa de Capacitacién, busca, entre otras cosas, sensibilizar a todas las
personas que traten datos personales con motivo de sus funciones sobre la proteccion
de los datos personales, asi como de las obligaciones y responsabilidades que implica
el tratamiento de dichos datos.
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RESPONSABILIDAD ADMINISTRATIVA, LEGAL Y PENAL ANTE LA VIOLACION DE LA
CONFIDENCIALIDAD DE LOS DATOS PERSONALES

En materia de sanciones, la LGPDPPSO establece lo siguiente:

Articulo 163. Seran causas de sancién por incumplimiento de las
obligaciones establecidas en la materia de la presente Ley, las siguientes:

}
II.

. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de maneraindebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o0

conocimiento con motivo de su empleo, cargo o comision;

V.

V.

VI,

VII. Incumplir el deber de confidencialidad establecido en el articulo 42

de la presente Ley;

VI,

Las causas de responsabilidad previstas en las fracciones I, II, IV, VI, X, XII, y XIV,
asi como la reincidencia en las conductas previstas en el resto de las fracciones
de este articulo, seran consideradas como graves para efectos de su sancién
administrativa.

En caso de que la presunta infraccion hubiere sido cometida por algun
integrante de un partido politico, la investigacion y, en su caso, sancion,
corresponderan a la autoridad electoral competente.

Las sanciones de caracter econémico no podran ser cubiertas con recursos publicos.

La Ley General de Responsabilidades Administrativas establece lo siguiente:

Articulo 7. Los Servidores Publicos observaran en el desempefio de su empleo,
cargo o comision, los principios de disciplina, legalidad, objetividad,
profesionalismo, honradez, lealtad, imparcialidad, integridad, rendicion de
cuentas, eficacia y eficiencia que rigen el servicio publico. Para la efectiva
aplicaciébn de dichos principios, los Servidores Publicos observaran las
siguientes directrices:

I.  Actuar conforme a las leyes, reglamentos y demas disposiciones
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juridicas les atribuyen a su empleo, cargo o comisioén, por lo que deben
conocer y cumplir las disposiciones que regulan el ejercicio de sus
funciones, facultades y atribuciones

i

Articulo 55. Incurrird en utilizacion indebida de informacién el servidor publico
gue adquiera para si o para las personas a que se refiere el articulo 52 de esta
Ley, bienes inmuebles, muebles y valores que pudieren incrementar su valor o,
en general, que mejoren sus condiciones, asi como obtener cualquier ventaja o
beneficio privado, como resultado de informacion privilegiada de la cual haya
tenido conocimiento.

Articulo 56. Para efectos del articulo anterior, se considera informacion
privilegiada la que obtenga el servidor publico con motivo de sus funciones y
gue no sea del dominio publico.

La restriccion prevista en el articulo anterior sera aplicable inclusive cuando el

servidor publico se haya retirado del empleo, cargo o comision, hasta por un
plazo de un afio.
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Carta compromiso de confidencialidad, no divulgacion, reserva y resguardo
de informacion y datos personales

Jiutepec, Morelos, a __ de de
(A guien va ir dirigido)
Fresente
El {la) que suscribe C. , 8N mi caracter de

| manifiests bajo protesta de dedr verdad, gue
acepio las condiciones y me compromseto a mantener la reserva y confidencialidad
de la informacion que reciba en resguardo, custodia, proteccion de la seguridad v
datos personales e informacion confidencial y de todo tipo de documentos propiedad
del Instituto Mesxdcano de Tecnologia del Agua (en adelanie IMTA), o de la que tenga
conocimiento, con motivo de los proyectos desarmollados referentes a la contratacion
de los servicios de la (colocar el nombre de la Coordinacion y Subcoordinacion), y no
hacer mal uso de los documentos, de la cual sea propistana el INTAL

El presente compromiso me responsabiliza respecio de la informacion que reciba
para el IMTA, ya sea de forma oral, escrita, impresa, sonora, visual, elecirdnica,
informatica w holografica, contenida en cualquier tipo de documenio, que pusde
consistir en: expedientes, reportes, estudios, oficios, comespondendcia, acusrdos,
archivos fisicos wo electronicos de informadion o bien, cualguier ofro regisiro,
procedimientos, resultados vy demas informacion de caracter confidencial (en lo
sucesivo TInformacion Confidencial™), o bien, cualguier otro registro gque documents =l
gjercicio de las facultades, funcicnes y competendas del IMTA, sin importar su fusnie
o fecha de elaboracion.

La informacion que me sea proporcionada podria ser considerada, segln el caso,
oo reservada, privilegizda v confidencial, en los términos de las leyes aplicables,
por lo que me obligo a protegera en estricta reserva v no revelar ningdn dato de la
informadion a minguna otra parte, relacionada o no, sin &l consentimiento previo
escrito de la (colocar el nombre de la Coordinacion vy Subcoordinacion), resguardara
y mo divulgara, utilizandola dnica y exclusivamente para llevar a cabo y cumplir con
las actividades y obligaciones que expresamente me sean conferidas por el IMTA.

El o La {colocar a quien s le va a transmitir), debera instruir al personal que estara
encargado de recibir la informadion, debiends swscribir el comespondiente acuerdo
de confidencialidad =i fuere necesario, de su obligacion de redhir, tratar y usar la
informacion confidencial gue reciban como confidencial y destinada dnicaments al
proposito chjeto de la presente Carta, en los mismos términes en que se establece
en el presente instrumentio.

Pigrm 1 dsd
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Divulgar la informacion Onicaments & las personas sutorizadas para su recepeoion
dentro de las instalaciones de (colocar a guisn se le va a transmitir).

Tratar confidencialments toda la informacion recibida directa o indireciaments, y no
wtilizar ningln dato de esa informacion de ninguna manera distinta al proposito del
pressnie instrumento.

Mo manejar, usar, explotar, o divulgar la informacion confidencial a ninguna persona
o entidad per ningln motivo en confravencion a lo dispuesio en este instrumento,
salvo que sea expresamente autonzado por esorite a hacerlo por el IMTAS

Dbligacion de indemnizar en caso de infraccion.

La divulgacion o &l uso o mal use de la Informacion por parte de (colocar a quien se
le va a tramsmitir} en infraccion de esite acuerdo sera considerado causal de
indemnizacion de perjuicics

Sobre la reproduccion de la informacion.

Responsabilidad, compromiso y obligacion respecto de la informacion v de la
Confidencialidad:

¥* Mo copiar o reproducir la informacion recibida en ningdn formato sin expresa
autorizacion del IMTA.

¥ Mo extraer en todo o en paries, argumenios o informadion para uso del
personal de (colocar a quien se le va a transmitir).

¥* Mo hacer publica o divulgar a terceros (personas ajenas al IMTA o a (colocar a
quien se le va a transmitir)) sin auiorizacion expresa de la (colocar el nombre
de la Coordinacion y Subcoordinacion).

la informacion confidencial por nimgun medio, ni a reproducira o divulgara
por parte de cualguier tercera persona, ohbjeto de la presente Carta, y de
cumplir con las medidas de seguridad adecuadas al tipe de documento con 2
que s& frabaje.

* En caso que (colocar a quisn se le va a transmitir) les fusre autorzado por la
{colocar el nombre de la Coordinacion y Subcoordinacion), reproducir iotal o
parcialments la informacion publica y confidencial, todas las reproducciones,
sean iotales o parciales y cualquier formato en que se registren, deberan
hacer expresa mencion al IMTA sobre la informacion contenida en ellas,
contande con anuncios de confidencialidad y manteniendo las leyendas que

Hpia Ids 4
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contenga la Informacion orginal, salvo que &l la {colocar el nombre de la
Cipordinacion y Subcoordinacionjdisponga ofra cosa por escrito.

Excepcion a la obligacion de confidencialidad

¥* Sise frata de informacion que sea de dominio plblics, o en lo sucesivo pase a
ser de dominio publico, se trate de informacion gue obre en poder de (colocar
a quien se le va a fransmitir) y no esté sujeta a obligaciones de secrefo y no
haya sido chtenida del IMTA.

¥ Informacion gue deba divulgarse en virtud de la legislacion vigente o por
disposicion de la autoridad o tibunales de justicia.

¥* 5i la Informacion o cualguier parte de ella es legalments obtenida por (colocar
a quien se le va a transmitir) de una tercera parte o partes sin infraccion de
este instrumenio, demostrando que la tercera parte es una fusnie legal de
Informnacion.

Sobre la devolucion de informacion

En cualguier momenio, ante solictud escrita del IMTA, (colozar a quien se le va a
transmitir}, estan obligados a devolver al IMTA cualguier documentacion,
antecedentes facilitados en cualquier tipo de soporte, toda o parte de la Informacion
segun lo requiera, asi como las copias que se encueniren en su poder en cualquier
formato que fueron obtenidas de los mismos, y que estas constituyan informacion
amparada por el deber de confidencialidad objeto de la presente en el supuessto de
que cese la relacion o prestacion del servicio con el IMTA por cualquier maotivo.

A requerimients del IMTA, (colocar a quien s2 le va a transmitir) debera destruir la
Informacian y proporcionar prueba de sw destruccion al IMTA

Dicha obligacion extiende sw wvigencia hasta un plazo de (colocar el fiempo que
terdran la informacion) afos después de finalizada dicha relacion.

Fundamentoc |

Articulos 116 y 120, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 113, fraccion | y 117, de la Ley Federal de Transparencia y Acceso a la
Informacion Plblica; numerales Septimo fraccion 1Il; Noveno y Trigesimo Octavo
Fraccion | y Trigésimo Moweno, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la informacion, asi como para la elaboracion de
versiones plblicas, emitidos por el Consejo Macional del Sistema Macional de

Pigrm X dmd
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Transparencia, Acceso a la Informacion Publica y Proteccion de Datos, Publicados
en el Diario Oficial de la Federacion el 15 de abril de 2016.

Articulos 18, 17, 18, 18, 20, 21, 22 fraccion Il y VII, 23, 24 y 25 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligades.

Otra informacion Confidencial

La contenida en los expedientes que por mi conducto se reciban a nombre del
Instituto Mexicano de Tecnologia del Agua relativa a informes de proyecios y demas
relacionadas durants todo &l iempo que preste senvicios a este Instituto.

En caso de no dar cumplimients a lo anteriormente sefalado se procedera a
interponer las acciones que comespondan de conformidad con lo dispuestio en la Ley
Federal de Transparencia y Acceso a la Informacion Plblica, la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares y el Cadigo Penal
Federal, sus comelativas en las entidades federativas, y en las matenas civil, penal u
otra que comesponda.

Atentamente

MNombre completo:

Firma:

Puesto o Cangoo |
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